U(E ‘ Urzad Komunikacji Elektronicznej

PHISHING

Nie daj sie ztowic!



Zakupy, optacanie faktur, sprawy urzedowe — to wszystko
zatatwisz w internecie, bez wychodzenia z domu.
Mozesz to robic bezpiecznie, tylko uwazaj na phishing!

Phishing to oszustwo, przez ktore catkiem
nieSwiadomie mozemy przekazac obcym
swoje osobiste dane, takie jak loginy, hasta
czy numery kart kredytowych i dac hakerom
dostep do naszych urzadzen.

Kupujesz w internecie?

Y

v Sprawdz opinie o sklepie. Podczas ptatnosci
upewnij sie czy jestes na stronie sprzedawcy
i czy potaczenie jest bezpieczne.

Optacasz fakture?

Sprawdz numer konta i adres nadawcy e-maila.
Jesli wyglada inaczej niz zwykle, nie otwieraj
zatacznika. Moze by¢ tam wirus!
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é Wysytasz dokumenty do urzedow?

Korzystaj tylko z ich systemow. Urzedy nie
poprosza cie o wystanie prywatnych danych
mailem czy SMS-em.



Dostates SMS o koniecznej
doptacie do przesytki?

EEER
Nie klikaj w odnosniki do ptatnosci.
To préba wytudzenia pieniedzy.

Logujesz sie do banku?

Rab to tylko najego stronie. Nie klikaj

w linki z e-maili — moga prowadzic do stron
oszustow podszywajacych sie pod twaj bank.
Nikomu nie podawaj numeru PIN czy hasta
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do logowania.

Pamietaj o ochronie urzadzen:

= Zainstaluj na komputerze, tablecie,
smartfonie program antywirusowy.

= Skanuj co jakis czas cata zawartosc twardego
dysku programem antywirusowym.

» Korzystaj z zapory sieciowej (ang. firewall
— §ciana ogniowa).

= Instaluj oprogramowanie wytacznie
z oryginalnych nosnikow.

= Paobieraj aplikacje i gry tylko z oficjalnych sklepow.



Badz Swiadomy.
Nie daj sie oszukac w internecie!

Masz pytania, watpliwosci?
Zadzwon do nas:

Centrum Informacji
Konsumenckiej UKE

22 330 4000

koszt potaczenia zgodny
z cennikiem dostawcy ustug

pue.uke.gov.pl

cik.uke.gov.pl


https://cik.uke.gov.pl
https://pue.uke.gov.pl

