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UWAZAJ NA REKLAMY WYKORZYSTUJACE WIZERUNEK ZNANYCH
0sOB

e Znany polityk zacheca do inwestowania w kryptowaluty? Ceniony sportowiec w
wywiadzie opowiada o przedsiewzieciu zapewniajacym ogromne zyski? Aktorka

namawia do gry na rynku Forex?

e Widzisz taka reklame? Nie ufaj. Nieuczciwe firmy, ktérych celem jest wytudzenie

twoich pieniedzy, nielegalnie wykorzystuja wizerunek znanych oséb.

¢ Prezes UOKiK konsekwentnie ostrzega: uwazaj na oferty obiecujace szybki, tatwy

i wysoki zysk bez wychodzenia z domu i rzekomo bez ryzyka.

[Warszawa, 9 lutego 2022 r.] - Otrzymujemy sygnaty od konsumentow, ktorzy stracili
pienigdze, poniewaz zaufali informacjom w reklamach, ktoére bezprawnie wykorzystaty
wizerunek znanych osob - politykow, aktordéw, sportowcow. Reklamy te namawiaty do
inwestowania w ryzykowne instrumenty finansowe, uwiarygadniajqc sie zdjeciem znanej
osoby i fatszywym wywiadem z nig, o czym nie miata ona pojecia. Konsumenci, ufajqc znanej
postaci, zainteresowali sie ofertq i poniesli strate. Apeluje, bysmy bardzo ostroznie
podchodzili do tego typu reklam i skonsultowali decyzje z kims bliskim. Szansa na zarobek

w takich przedsiewzieciach jest niewielka - ostrzega Tomasz Chrostny, Prezes UOKiK.

Schemat dziatania jest nastepujacy: konsumenci, widzac wywiad lub reklame z lubiang przez
siebie osoba, zaczynaja interesowal sie oferta, zostawiaja swoje dane kontaktowe, a
nastepnie kontaktuja sie z nimi osoby dzwonigce w imieniu tzw. ,,platformy inwestycyjnej”,
robig wszystko, by namowic do zatozenia rachunku i wptaty pieniedzy. Nastepnie kontakt sie
urywa. Zdarzaja sie nawet sytuacje, gdy oszusci pozyskuja w ten sposob dane konsumentow,
po to by na ich nazwiska zaciaggna¢ wysokie pozyczki. Jezeli ktos stat sie ofiarg takiego

procederu, powinien zgtosic¢ to na policje.
Konsumencie, uwazaj na:
e Systemy promocyjne typu piramida.

Czesto zyski maja zaleze¢ od wprowadzenia innych osob do systemu, ktory okazuje sie

systemem promocyjnym typu piramida, co jest nieuczciwa praktyka rynkowa i jest
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zabronione. Konsument uzyskuje na poczatku niewielkie sumy na zachete, jednoczesnie
wptacajac do systemu niewspotmiernie wieksze kwoty, natomiast z reguty w koncowym
efekcie traci wszystkie wptacone pieniadze. Na dodatek tego typu platformy inwestycyjne
sq przewaznie zarejestrowane poza UE, wiec konsumenci musza mie¢ swiadomos¢ wiazacego

sie z tym ryzyka, w tym tego, ze dochodzenie roszczen jest bardzo trudne i kosztowne lub

wrecz niemozliwe.
¢ Instrumenty finansowe rynku Forex.

Co do zasady przeznaczone s dla bardzo doswiadczonych inwestordw, ktorzy akceptuja duze
ryzyko poniesienia strat. Platformy forexowe swoja dziatalnos¢ reklamuja czesto jako
pewnego rodzaju ,,akademie sukcesu”. Prezentuja zdjecia oraz historie ludzi, ktorzy jakoby
znacznie sie wzbogacili dzieki prezentowanym metodom szybkiego zarabiania pieniedzy. W
rzeczywistosci w wiekszosci przypadkow model inwestycyjny jest taki, ze konsument zaktada
sie z tworca platformy inwestycyjnej, ktory jednoczesnie okresla reguty oraz kwotowania
transakcji walutowych. Zysk konsumenta jest stratg platformy forexowej i odwrotnie - strata
konsumenta jest zyskiem platformy. Korzystanie z tych produktéw nie jest zatem
inwestowaniem, lecz bardziej przypomina ,,zaktadanie sie” o zmiane wartosci na przyktad:

walut, akcji - w okreslonym, zazwyczaj bardzo krotkim czasie. Z danych KNF za lata 2014-

2018 wynika, ze ok. 80 proc. klientow rynku Forex ponosi straty, ktére srednio wynosza

kilkanascie tys. zt rocznie.
e Kryptowaluty.

Powstaje wiele modeli biznesowych, ktore bazuja na coraz wiekszej popularnosci
kryptowalut. Sa one wykorzystywane w tworzeniu oszustw, tzw. piramid finansowych i
innych nieuczciwych systemow. Przyciagaja one osoby bez odpowiedniej wiedzy i
doswiadczenia w inwestowaniu, ktore moga pas¢ ofiarg oszustow wykorzystujacych ich
naiwnos¢ i wiare w szybki zysk. Wartos¢ kryptowalut nie ma odzwierciedlenia w realnych
wskaznikach gospodarczych. Przy inwestowaniu w systemy oparte na kryptowalutach trzeba
sie liczy¢ z mozliwoscia utraty srodkow z powodu kradziezy wirtualnej, a takze z ryzykami
zwiazanymi z duzymi, spekulacyjnymi zmianami cen, brakiem powszechnej akceptowalnosci

i wykorzystaniem w dziataniach przestepczych, m. in. w procederze prania pieniedzy.
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e Lancuszkii fake newsy z internetu.

Ostroznie trzeba tez podchodzi¢ do tancuszkow, fake newsow, podejrzanych e-maili i innego
spamu krazacego po internecie, nawet jesli rzekomo pochodza od znanych oséb czy
instytucji. W niektorych krajach oszusci podpinaja pod takie oferty tzw. ,portfele
kryptowalutowe” i w ten sposdb mozemy straci¢ kontrole nad swoimi oszczednosciami.
Najlepiej nie klikajmy w zadne linki, nie otwierajmy zatacznikow, nie logujmy sie na
nieznane strony ani nie dokonujmy wptat, bo moze to by¢ préoba wytudzenia naszych
pieniedzy lub danych. Wskazéwka, ze mamy do czynienia z oszustwem moga by¢ np. liczne

btedy ortograficzne na stronie internetowej lub w e-mailu.
Padtes ofiara oszustwa? Reaguj!

Bezprawne wykorzystywanie wizerunku znanej marki czy osoby to problem coraz czesciej
spotykany w dobie tatwego tworzenia fatszywych stron internetowych czy szerokiego
dostepu do bibliotek zdjec¢ i logotypow. Zachowuj zatem szczegolng ostroznosc, jesli
»gwarancja” rzetelnosci projektu poswiadczana przez tego typu autorytet ma Cie przekonac
do inwestowania w projekty wysokiego ryzyka. Fatszywe oferty moga przybiera¢ rézne

formy!

Jesli zorientujesz sie, ze padtes ofiarg oszustwa, natychmiast reaguj. Poinformuj swoéj bank.
Wejdz na strone www.cert.pl i zgtos incydent zespotowi, ktoéry monitoruje i reaguje na
naruszenia bezpieczenstwa w sieci. Zawiadom policje, a takze postaraj sie ostrzec innych

uzytkownikéw sieci, zostawiajac komentarz np. na forum internetowym.

Pomoc dla konsumentow:

Tel. 801 440 220 lub 22 290 89 16 - infolinia konsumencka
E-mail: porady@dlakonsumentow.pl

Rzecznicy konsumentow - w Twoim miescie lub powiecie
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